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Inledning

Dataskyddsférordningen (aven kallad GDPR - General Data Protection Regulation)
boérjar gilla den 25 maj 2018. Alla foretag, organisationer och myndigheter 1 EU-linderna
ber6rs av den nya lagen. Din organisation kommer att beh6éva se 6ver hur, vad och varfor
ni lagrar personuppgifter. Troligen kommer ni behova gora vissa atgirder for att undvika
att riskera héga botesbelopp. Forordningen infors for att stirka den enskilda individens
integritet.

Samverkande Organisationer, SVO

Denna handbok ér framtagen for att stotta ideella organisationer i deras arbete att anpassa
verksamheten till den nya lagstiftningen.

Bakom handboken star SVO som ir ett nitverk av nio stycken stora ideella organisationer
(Aktiespararna, Svenska Brukshundklubben, Féretagarna, Jigareférbundet, Svenska
Kennelklubben, Kryssarklubben, Sportfiskarna, Skattebetalarna och Villadgarna). SVO
arbetar med information, utbildning och erfarenhetsutbyte mellan sina medlemmar for att
stirka en positiv organisationsutveckling. Erfarenhetsutbytet ar det frimsta instrumentet i
det praktiska arbetet. Samverkan i SVO priglas av en 6ppen, konkurrensfri och generds
attityd till varandra och omvirlden.

Utover sedvanliga kvartalsméten genomférs regelbundet andra sammankomster med
olika medarbetarkategorier i SVO-organisationerna. Exempelvis har sammankomster
arrangerats kring fraigor om ekonomihantering och ekonomisystem, medlemsrekrytering,
erfarenheter och utveckling av medlemsregister, forstirkt arbete med datasikerhet,
erfarenheter kring tidningsproduktion, olika typer av skattefraigor mm.

En stor arbetsuppgift har ocksa varit att stotta varandra i det férberedande arbetet med
inférandet och anpassning av GDPR. Inte bara den handbok som du ser hir, utan ocksa

olika typer av dokument som kan anvindas inom respektive organisation i det fortsatta
GDPR-arbetet.

Syftet med handboken

Handboken ska fungera som ett komplement till texten i férordningen samt pa
Datainspektionens webbsida. Datainspektionen kommer fungera som tillsynsmyndighet
nir lagen trider i kraft.

Handboken tar upp begrepp som férekommer i férordningen, rekommendationer pa vad
organisationerna bor fokusera pa samt checklistor och mallar som syftar till att underlitta
arbetet.

Trots att GDPR snart borjar gilla dr den nationella anpassningen till f6rordningen dnnu
inte klar och det férekommer en hel del fragetecken kring hur férordningen ska tillimpas.
Diirfor beskriver handboken ett nulage (april 2018) och syftar till att beskriva och
rekommendera snarare dn att tolka och leverera sanningar.

Aktuell information om GDPR finner du pa:

www.datainspektionen.se



Checklista for att paborja anpassningen till
GDPR

Det svara med GDPR ir att veta var man ska bérja. Datainspektionen har tagit
fram ett bra underlag som hjilper till i forberedelserna. Det hittar du pa
Datainspektionens webbsida.

For att forenkla det ytterligare har SVO tagit fram en egen checklista.

1 Leta information

Svenska Kennelklubben har tagit fram bra material 6ver vad ideella organisationer
behover tinka pa. All information hittar du pa Svenska Kennelklubbens webbsida,
www.skk.se. Pa Datainspektionens webbsida finns det ocksa information om den nya
térordningen.

2 Utse en ansvarig

Utse en person eller grupp 1 organisationen som ar ansvarig for att sitta sig in i frigorna
och borja lasa pa. Ansvarig for GDPR 1 organisationen kan ocksa vara den som ser till att
nya funktionirer eller fértroendevalda far information om GDPR och er hantering av
den.

3 GOr en inventering av register

Genom att se 6ver vilka personregister er organisation har, far ni en bittre 6verblick 6ver
hur hanteringen ser ut. Da kan ni rensa bort en del, skapa rutiner for vilka register ni ska
ha och bestimma varfor vissa register maste finnas. Skriv en registerforteckning sa att ni
vet vilka register ni har. Hall registerforteckningen uppdaterad genom att halla nere
antalet personregister och fora in eventuella nya register som skapas.

4 Se Over vilka personuppgifter ni sparar och i vilket syfte

Behandling av personuppgifter ska ske pa ett lagligt, korrekt och 6ppet sitt. Spara darfor
endast de personuppgifter som ir nédvandiga for att kunna bedriva er verksamhet och
uppritthalla en god medlemsvard. Registerforteckningen ska innehalla en formulering om
hur linge ni sparar personuppgifterna samt pa vilken grund ni lagrar dem. Det kan krivas
olika formuleringar for olika register, beroende pa syftet med lagringen. Se till att ni inte
sparar fler uppgifter an vad ni behover. Lds mer om detta pa datainspektionens
webbplats.

5 Se over sakerheten

Minimera risken for att personuppgifter licker ut. Detta gor ni bist genom att skapa
rutiner f6r vilka som far hantera och spara register, och pa vilket sitt de sparas. Se till att
personuppgifter inte sparas pa personers egna datorer eller andra stillen dér sikerheten ér
lig. Det basta dr om uppgifterna ligger skyddade bakom ordentliga brandviggar. Lis mer
under avsnittet ['1-sdkerbet. Sjalvklart ska fysiska register skyddas av lasta skap eller annan
siker forvaring.

I GDPR finns en rapporteringsskyldighet vid dataintrang. Skulle personuppgifter licka, t
ex om nagon mister sin dator eller telefon med personregister i eller nagon hackar sig in
organisationens digitala system, har ni 72 timmar pa er fran att det uppticks, att



rapportera det till Datainspektionen. Det kan komma att bli aktuellt att dven delge detta
till de drabbade. Mer information finns under avsnittet I'1-sikerbet.

6 Skriv personuppgiftsbitrddesavtal

Alla externa parter som ni lamnar ut personuppgifter till 4r era personuppgiftsbitraden
som ni ska skriva ett personuppgiftsbitridesavtal med. Det finns avtalsmallar for detta
och ir inte speciellt komplicerat. Avtalet klargor vilket ansvar bitridet har 6ver era
personregister och pa vilket sitt de far hanteras. Det kan t.ex. vara tryckeriet som trycker
er medlemstidning (och distribuerar den). Det kan ocksa komma att bli aktuellt att
instanser inom organisationen ar personuppgiftsbitriden f6r varandra.

7 Personuppgifter i ostrukturerat material

Alla personuppgifter som forekommer i t.ex. mejl, protokoll, brev och pa webbsida, sa
kallat ostrukturerat material, omfattas ocksa av GDPR. Sd har det inte varit tidigare. Det
innebdr att ni behover undersoka att publicering av personuppgifter i ostrukturerat
material har rittsligt st6d, att ni skapar rutiner £6r hur ni avpersonifierar uppgifter i
handlingar och att ni informerar de registrerade pa ett korrekt sitt. Ett utgivningsbevis
g0r bland annat att webbplatsen far grundlagsskydd enligt yttrandefrihetsgrundlagen. Lis
mer om utgivningsbevis under rubriken Digitala medier.

8 Informera om hur ni hanterar personuppgifter

Den sista, och kanske viktigaste punkten, dr att vara tydlig i informationen till personerna
ni registrerar hur ni hanterar deras uppgifter och att ni noga motiverar hur behandlingen
av dessa sker. Detta giller inte bara nir personer registrerar sig som medlemmar, utan
dven personuppgifter som samlas in vid t.ex. anmilan till kurser, tivlingar och andra
aktiviteter samt register 6ver funktionidrer mm.

Medlemsvillkor

I organisationens medlemsvillkor ska det framga hur personuppgifter behandlas. Dessa
ska personen kinna till och aktivt godkinna innan de blir medlemmar eller pabérjar en ny
medlemsperiod. Det aktiva godkdnnandet kan ske genom att personen klickar i en ruta
eller betalar din avi. Linka till medlemsvillkoren pa era medlemssidor och gor klart att det
ar personens ansvar att ta del av dessa innan de godkianner. En sammanfattning av
medlemsvillkoren, och link till dem i sin helhet, bér finnas med 1 medlemsavin eller i det
digitala anmilningsformuliret.

Det finns delar i medlemsvillkoren som personen kan avsiga sig. Det kan t.ex. vara att fa
en tidning, nyhetsbrev eller erbjudanden frin samarbetspartners. Detta ska organisationen
kunna tillmétesga. Kan ni inte hantera det idag, bor era system utvecklas sa det blir
mojligt. Det ér viktigt att dven t.ex. distrikt eller féreningar ger denna maijlighet till
personer gillande den egna tidningen och erbjudanden fran lokala samarbetspartners.

Organisationen har inte ritt att behandla personuppgifter utdver det som star i
medlemsvillkoren. Darfor dr det extra viktigt att medlemsvillkoren innefattar all
behandling och att det efterfdljs av alla personer inom och utanfér organisationen som
hanterar dessa personuppgifter.



Begrepp och rekommendationer for att forsta
GDPR

I den hir handboken kommer det férekomma en rad begrepp som ir relevanta for att
overgripande forsta innehéllet i GDPR. Eftersom innehallet 4r anpassat till ideella
organisationer anviander vi foljande begrepp for att beskriva organisations olika insatser:

Forbund - organisationens nationella instans.
Distrikt - organisationens regionala instans.

Forening - organisationens lokala instans.

Vad ar en personuppgift?

Varje uppgift som kan identifiera en fysisk nu levande person, direkt eller indirekt. Namn,
personnummer, adress, e-postadress och fotografi dr exempel pa personuppgifter.

Barns personuppgifter

Ni b6r redan nu fundera pa hur ni ska kontrollera en persons dlder och hur ni ska
inhdmta vardnadshavares samtycke i samband med behandling av barns personuppgifter
online.

Genom dataskyddsférordningen infdrs ett forstirkt skydd f6r barns personuppgifter,
sarskilt nar det galler kommersiella internettjanster som sociala niatverk. Kort sagt, om ni
erbjuder den typen av tjinster till barn maste ni inhamta vardnadshavares samtycke for att
fa behandla barnets uppgifter. Detta giller enligt férordningen, barn under 16 ar om de
tjdnar egna pengar som de betalar med, annars giller det barn under 18 ar.
Rekommendationen blir att enligt forsiktighetsprincipen ta in vairdnadshavarens samtycke
pa alla under 18 ar. Kom ihdg att ni ocksa maste kunna visa att virdnadshavarens
samtycke har limnats.

Eftersom barn enligt férordningen fortjanar sirskilt skydd maste all den information som
riktar sig till barn vara skriven pa ett tydligt och enkelt sitt som barn forstir. Barns
skyddsvirda stillning ska ocksa vagas in vid en intresseavvigning.

Lis mer om barn personuppgifter pa Datainspektionens webbsida.

Kansliga personuppgifter
e Hilsa
e FEtniskt ursprung
e Dolitiska dsikter
e Religios/filosofisk overtygelse
e Medlemskap i fackférening
e Sexuell liggning
e Biometriska och genetiska uppgifter (t.ex. storlek pa kldder).

Kvasiidentifierare

Nigot som kan hinforas till en enskild person utan att det dr direkta personuppgifter t.ex.
kommun, kén och yrke i kombination — kan hinféra till ca 260 personer och dirmed gar
en person att identifiera.



Personuppgiftsregister (personregister)

Ett register som innehaller personuppgifter. Register med kombination av minst tva
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personuppgifter om samma person, som kan identifiera personen ifriga anses som ett
personuppgiftsregister.

Personuppgiftsansvarig

Det dr den som behandlar ndgon annans personuppgifter (som inte sker i rent privat
anvandning). Det ir varje enskild organisation som ér personuppgiftsansvarig, eftersom
varje organisation ar en egen juridisk person. Organisationen bar sjilva ansvaret for den
behandling av personuppgifter som gors inom just er organisation.

Dataskyddsombud

Ombudets roll ir att kontrollera att dataskyddsférordningen (GDPR) £6ljs inom
organisationen genom att till exempel utféra kontroller och informationsinsatser.
Ombudet ska vara direkt understilld ledning med uppgift att kontrollera att behandlingen
utfors pa ett korrekt sitt. Ombudet ska ha speciella villkor gillande uppsigning.

Enligt datainspektionen finns det idag inget krav pa att ideella organisationer ska ha ett
dataskyddsombud, men de rekommenderar att man dnda utser ett. Det gér att ta in en
extern resurs dir t.ex. flera organisationer har samma ombud. Det dr upp till varje enskild
juridisk person, er organisation, att besluta om ni anser att ni ar i behov av ett
dataskyddsombud inom er organisation och 1 sa fall utse ett dataskyddsombud.

Personuppgiftsbitrade

Personuppgiftsbitride 4r den som behandlar personuppgifter f6r den
personuppgiftsansvariges rakning. Det dr exempelvis samarbetspartners, myndigheter
eller utomstaende personer som tar del av era personuppgifter inom organisationen. Ett
skriftligt avtal maste upprittas (personuppgiftsbitridesavtal). Det dr den
personuppgiftsansvarige som ansvarar for att avtalet finns.

Personuppgiftsbitradesavtal

Ett avtal som upprittas mellan den personuppgiftsansvarige och personuppgiftsbitridet. I
avtalet ska det sirskilt foreskrivas att personuppgiftsbitridet far behandla
personuppgifterna bara i enlighet med instruktionerna och att personuppgiftsbitradet
maste vidta de sidkerhetsatgirder som den personuppgiftsansvarige ska vidta.



Principer for dataskydd
All behandling ska vara laglig, korrekt och 6ppen.

Begransning

Andamalen ska vara sirskilda, uttryckligt angivna och berittigade indamal. Varje register
ska ha laglig grund och specifika indamal. Registret ska dven ha tydliga regler f6r hur
linge det sparas och varfor.

Uppgiftsminimering

Uppgifterna som behandlas och lagras ska vara adekvata, relevanta och inte for
omfattande. Bara de uppgifter som behovs fOr att driva verksamheten far lagras och
behandlas.

Lagringsminimering
Uppgifterna far inte sparas lingre in nédvandigt.

Integritet och konfidentiellt
Uppgifterna ska vara skyddade och inte exponeras f6r obehoriga.

Ansvarsskyldighet
Den personuppgiftsansvarige ansvarar for att uppgifterna behandlas efter ovanstiende

principer.

Behandling av personuppgifter

Hur vi anvander personuppgifter i vara register. Personer som ér lagrade i register ska ha
tillgang till information om hur uppgifterna anvinds och de ska ha givit sitt aktiva
medgivande till bade lagring och behandling. Personuppgifterna som samlas in ska vara
relevanta for andamalet man har med behandlingen. En organisation ska dérfor inte samla
in extra uppgifter som inte beh6évs om en person.

Organisationen far inte behandla personuppgifter pa nagot annat sitt an det som framgatt
av informationen till den registrerade personen.

I Dataskyddsforordningen finns det ocksa en princip som siger att personuppgifterna
inte far sparas lingre tid 4n vad som dr nédvindigt f6r de dandamal f6r vilka
personuppgifterna har samlats in. Det innebir att er organisation inte far spara
personuppgifter under lingre tid 4n ni har laglig grund for.

Exempel pa nir ni anvander registrerades personuppgifter kan vara vid:

e Insamling

e Registrering
e Lagring

e Bearbetning
e Spridning

e Samkérning
e Radering



Lagring

Hur organisationen lagrar personuppgifter. Organisationen maste definiera var och varfoér
personuppgifter lagras, sa kallad laglig grund. Personen ska dessutom vara underrittad om
hur och varfér dennes personuppgifter lagras. For varje register som upprattas ska det
finnas ett motiv till varfor registret sparas och hur linge uppgifterna sparas. Exempel pa
var organisationer lagrar personuppgifter:

e Deltagarlistor

e Medlemslistor

e Resultatlistor

e Funktionarslistor

e Prov- och tavlingssystem

e Webbsida

e Protokoll

e E-post

e Molntjinster — Google drive, OneDrive; Dropbox etc.

Laglig grund

All lagring av personuppgifter maste f6lja férordningen. Beroende pa registrets syfte och
karaktir kan den lagliga grunden variera.

Samtycke

En person ska frivilligt kunna samtycka till hur personuppgifterna behandlas efter att den
registrerade har fatt information om personuppgiftsbehandlingen. Samtycket ska,
otvetydigt, genom en aktiv handling, limnas av personen for att organisationen ska fa
anvinda uppgifterna i specifika situationer. Den som behandlar personuppgifter med st6d
av ett samtycke maste kunna visa att ett giltigt samtycke har limnats av den registrerade.
Ett samtycke ska nirsomhelst kunna éterkallas av den registrerade lika litt som det
limnades.

Avtal

Den 6verenskommelse som organisation och personen ingar nir exempelvis en
medlemsavgift betalas in. Den behandling av personuppgifter som ir nédvindig for att
fullg6ra avtalet ska tydligt definieras i medlemsvillkoren och finnas littillgiangligt for
personen att ta del av. I avtalet ingar behandling av personuppgifter som ar nédvindiga
for att avtalet ska kunna efterfoljas. Personuppgiftsbehandling i enlighet med avtalet kan
inte personen avsiga sig utan att samtidigt bryta avtalet.

Rattslig forpliktelse

Personuppgifter far behandlas om det dr nédvindigt for att uppfylla en rittslig
forpliktelse. Som exempel pa en rittslig forpliktelse kan nimnas bokforingsskyldigheten
som anges 1 bokforingslagen.

Berattigat intressel/intresseavvagning

Behandling av personuppgifter dir organisationens intresse vager tyngre dn den
registrerades intresse av skydd for sina personuppgifter. Barn anses vara sirskilt
skyddsvirda. T.ex. nir organisationen limnar ut uppgifter till samarbetspartners i syfte att
informera medlemmen om dess férmaner eller erbjudanden.

Om den registrerade personen invinder mot en pagiaende behandling maste
organisationen gora en ny intresseavvagning och upphéra med behandlingen om det inte
finns tillrdckliga beldgg for att fortsatta behandlingen. Om personen invinder mot
behandling som sker for direkt marknadsféring maste behandlingen upphora.
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Registrerade personers rattigheter

Ratt till information

Registrerad person har ritt att fa information nir dennes personuppgifter behandlas.
Bland annat ska information limnas om kontaktuppgifter till den
personuppgiftsansvarige, den rittsliga grunden fér behandlingen och dndamalet med
behandlingen.

Information ska limnas av den personuppgiftsansvarige bade nir uppgifterna samlas in
och nir den registrerade annars begir det. Dirutover finns det vissa tillfillen nar sarskild
information ska ges till den registrerade, till exempel om det intraffar ett dataintrang eller
liknande (en personuppgiftsincident) och det finns risk for till exempel identitetsstold eller
bedrigeri.

Ratten att bli glomd

En registrerad person har ratt att fa sina uppgifter borttagna. Om det finns annan lagstiftning
som kriver att uppgifterna sparas kan de dock inte raderas. Det kan dven férekomma en
intresseavvigning da organisationen dnda kan spara uppgifter utan personens samtycke. Det kan
ocksa hinda att organisationens intresse for att spara uppgifterna viger tyngre dn den
registrerades 6nskan att fa desamma raderade. Till exempel om niagon som ar utesluten vill bli
raderad/glémd. D4 kan organisationens intresse av att ha kvar uppgifterna viga tyngte, d.v.s.
organisationen maste ha kvar informationen om att personen ir utesluten, for att denne inte ska
kunna bli medlem igen. Detta kan dven appliceras pa protokoll frin méten och sammantriden
vilka dr en forutsittning for demokratiska organisationer. Da skulle man kunna gora
bedémningen att organisationen har berattigat intresse. Pa samma sitt som man kan anse att
registrerade, och dven publicerade, tivlingsresultat dr en forutsittning for tivlingar.

Det 4r viktigt att organisationen endast lagrar/publicerar relevanta personuppgifter for
indamailet samt att till exempel protokoll skrivs sakligt och utan onddiga personuppgifter eller
utlamnade information.

Ratt till korrigering
Organisation maste korrigera felaktiga uppgifter pa begiran av den registrerade.

Ratt till dataportabilitet
Den registrerade personen har ritt att fa sina uppgifter flyttade. Uppgifterna ska da goras
tillgdngliga i en fil 1 digitalt format som kan ldsas av vanliga system, t.ex. xml.

Ratt att f& ut sina uppgifter som behandlats

Registrerad person har ritt att kostnadsfritt en gaing om aret fa ett utdrag pa all
behandling av dennes personuppgifter. Detta giller saval digitala som analoga register.
Informationen ska tillhandahallas i en littillganglig, skriftlig form och med ett tydligt och
enkelt sprak.

Réatt att begransa direktmarknadsforing
Registrerad person har ritt att begransa vilka personuppgifter som behandlas av foretag
med syfte till riktad, personifierad marknadstoring.

Medlemsvillkor

Den information som beskriver for den registrerade personen hur organisationen
behandlar och lagrar personuppgifter. Medlemsvillkoren ska formuleras med ett tydligt
och enkelt spriak och ska vara littillgingligt. Information om medlemsvillkoren ska den
registrerade kunna ta del av innan denne beslutar att ingd avtal med organisationen eller
limnar sitt samtycke.
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Missbruksregel

Missbruksregeln innebar tidigare att man kunde anvinda enklare regler f6r
personuppgifter 1 ostrukturerat material (pa hemsidor, e-post, enkla dokument osv). I
GDPR finns ingen sadan regel varfor ostrukturerat material lyder under samma lagliga
grund som all annan behandling.

Personuppgiftsincident

Om det intraffar en sikerhetsincident som ror personuppgifter, till exempel ett
dataintrang eller en oavsiktlig forlust av personuppgifter.

Rapporteringsskyldighet

Nir man uppticker en personuppgiftsincident maste man dokumentera incidenten och
anmila den till Datainspektionen inom 72 timmar. Man kan ocksd behdva informera de
registrerade, till exempel om det finns risk f6r id-stold eller bedrigeri.

Vite
Datainspektionen ir tillsynsmyndighet f6r GDPR. Det ir alltsa den myndighet som ska se
till att GDPR efterfoljs. Foretag, organisationer och myndigheter som inte uppfyller

kraven 1 GDPR riskerar ett stort vite pa upp till 20 miljoner euro alternativt 4 procent av
den globala drsomsittningen.

Privacy by design
Begrepp for att nya system har inbyggt systemstod for GDPR.

Code of conduct

Uppférandekoder inom vatje bransch som kommer sitta standarden for tillimpningen av
GDPR. Att ta del av utfall av domstolsbeslut kan vara ett sitt att sitta standarden.
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Digitala medier

Webbsida

Utgivningsbevis ger grundlagsskydd

Ett utgivningsbevis innebir att webbplatsen far grundlagsskydd enligt
yttrandefrihetsgrundlagen. Grundlagsskyddet gor att reglerna 1 dataskyddsférordningen inte
giller och da dr det tillatet att publicera personuppgifter som till exempel namn och adress utan
att organisationen behéver personens tilldtelse.

Det kravs en del specifika forutsittningar for att fa utgivningsbevis. Mer om detta finns
pa Myndigheten for press, radio och tv:s webbplats www.mprt.se.

Skyldigheter
Om du far ett utgivningsbevis f6r en databas eller webbplats sd har du vissa skyldigheter.

e En utgivare ska alltid finnas. Han eller hon har ensam det straffrittsliga ansvaret for
vad som publiceras. Lis mer pa Myndigheten for press, radio och tv:s webbsida:
www.mprt.se/att-sanda/krav-och-regler/ansvarig-utgivare

e Webbplatsens och utgivarens namn samt vem som har utsett utgivaren ska
publiceras pa webbplatsen.
e Innehallet pa webbplatsen ska dokumenteras 1 sex manader.

Skyldigheterna paverkar inte grundlagsskyddet men ér i de flesta fallen
straffsanktionerade.

Sociala medier — ansvar och att tanka pa

Anvinder ni er av sociala medier, ex. Facebook eller Instagram sa har ni ocksa ansvar for
de personuppgifter ni hanterar pa den sidan eller plattformen. Framf6rallt bor ni se 6ver
vad for inldgg och bilder ni ligger ut pa er plattform, eftersom ni troligtvis hanterar
nagons personuppgifter. Skulle ni dessutom publicera en bild pa en person med
exempelvis en bruten arm eller liknande — sa har ni inte bara behandlat nagons
personuppgifter utan dven dennes kinsliga personuppgifter (hilsa).

Skulle en person kommentera ett inldgg sd behandlar ni automatiskt den personens
personuppgifter. Troligtvis kan dock denne personen sjilvt ha ansetts godkint er
behandling av personuppgifter eftersom denne sjdlvmant valt att kommentera inldgget.
Skulle det dock vara sa att en person i sin kommentar nimner en tredje person vid namn
blir det dock tveksamt om ni har ritt att behandla denna personens uppgifter. Da krivs
det att ni gir in och raderar kommentaren eller personuppgifterna som ni inte har laglig

grund for.
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IT-Séakerhet

Eftersom GDPR sitter héga krav pa hantering av personuppgifter och pa vilket satt de
lagras, beh6ver ni tinka Gver ert sitt att arbeta med I'T-sdkerheten. Eftersom de allra
flesta personuppgifter idag sparas digitalt, handlar mycket av anpassningen om att ha
system som uppfyller alla krav. Det giller ocksa att stilla krav och kontrollera
leverantorer, och andra aktérer som behandlar personuppgifter at er, sa att de f6ljer
GDPR. Skapa rutiner f6r hur ni snabbt kan agera om ni till exempel far ett intrang eller
om en medlem begir att fa ut sina uppgifter, eller vill bli glémd. Rutinerna kan antingen
vara automatiska eller manuella.

Exempel pa ett flodesschema

En exemplifiering hur personuppgifter sprider sig och hur man kan arbeta fér att sdkerstdlla
organisationens behandling av personuppgifter.

=l
-Z-
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Backup

Varfér tar man backup?

For att sakerstilla data och kunna aterskapa till specifikt lige. Infér GDPR behéver ni ha
gatt igenom och dokumenterat era backup-rutiner. Tank dé dven pa hur viktig
informationen ir for er. Still er foljande fragor:

e Vilken skada skulle det ge er och andra om den inte skulle kunna éterstallas?
e Hur skulle det ga om ni inte kan dterstalla férlorad information?
e Kan ni aterstilla informationen pa annat sitt, exempelvis papperskopior?



Vilken information bor sparas?

Fraga er vad som ar viktigt for er verksamhet och historiken kring den. Utifran det, sitt
upp rutiner f6r hur backuper ska goras. Det som ni anser inte dr viktigt, ta inte med det 1
backuperna.

Pa vilken utrustning tar ni backuper?
e Servrar
o Workstations
e Laptops
e DPlattor
o Telefoner

Hur lange spar ni er backupdata?

GDPR omfattar dven backuper. Se 6ver vilken laglig grund ni har till era olika register och
anpassa backupen efter det. Det kan vara olika for olika register. Vanligast ér att ha
daglig/vecko/manads samt drsbackuper. Utga ifrin hur mycket data som férindras
dagligen 1 ert system. Glom inte att testa aterstillningsfunktionen regelbundet.

Vilka har tillgang till er backup-data?

Fundera kring var backuperna sparas. Ar det internt, externt eller i molnet? Kartligg hur
tordelningen ser ut och se till att behorigheten till dessa dr dokumenterad och begrinsad.
Ar det externa aktérer som sparar er data med personuppgifter — skriv ett
personuppgiftsbitridesavtal som reglerar hur hanteringen ska se ut. Sakerstill ocksa att ni
kommer at er data nir den ska aterstillas.

Utse en huvudansvarig och en reserv.

Rattigheter kring personuppgifter i backuper

Eftersom GDPR ger registrerade personer ritt att, pa begiran, fa ut uppgifter om var
dennes personuppgifter finns lagrade, behéver ni ha en rutin £6r hur ni tar ut detta fran
era backuper. Hir dr det noga att rensa personuppgifter frin backuperna sa att de inte
ligger lagrade for linge. GO6r samma sak f6r den registrerades ritt att bli glémd.

Systemoversikt

Se till att ni gor en systemoversikt som dokumenteras sa att flera kan ta del av det.
Genom systemoéversikten far ni bittre kontroll 6ver era personuppgifter och kan agera
snabbare om nagot intriffar.

Mejl

Ni bor skapa en mejlhanteringspolicy som alla ska folja. Kartligg hur ni hanterar mejl, hur
ni hanterar delade mejlboxar, var mejltjansten finns lagrad, hur ofta ni ska tomma savil
inkorg som skickat-mappen samt papperskorg.

For aktuell information om mejlhantering se Datainspektionens webbsida.

Moln
Om ni anvander lagringsplats i molnet, ta reda pa var den ir lokaliserad. Beroende pd om
den dr lokaliserad inom eller utanfér EU giller olika regler.

Ta reda pd vem som dget/sdljer tjdnsten, still krav pa att de foljer GDPR och skriv
personuppgiftsbitridesavtal om det krivs. Se ocksa 6ver hur ni styr behorigheter.

Intranat

I ert intrandt dr det lika viktigt att ha kontroll pa personuppgifterna som pd den publika
webben. Kartligg var servrarna ligger, internt eller externt. Se vilka som kommer at dem
tysiskt och vilka som 4r administratorer och redaktorer, alltsa de som paverkar innehallet
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pa intrandtet. Var noga med att styra behorigheten sa att inte obehériga har tillgang, till
exempel fore detta anstillda eller andra administratérer. Dokumentera vem som ér
ansvarig for drift och innehall. Kartligg vilka arbetsstationer som kommer at intranatet
och se till att de ar sikra.

Datorer

Datorer dr en mycket viktig del i systemoversikten eftersom de dr manga som ar kopplade
till samma natverk. Hir 4r det viktigt att styra behorigheter sa att anvindaren ar begrinsad
1 sin atkomst. Sitt upp rutiner for hur anvindaren ska skota sikerheten ver sin egen
dator. Ta policybeslut rérande hur anvindaren ska agera om datorn f6ljer med hem,
anviands pa publika nitverk, dar risken for intrang dr storre, och vad anvindaren maste
gora om datorn férsvinner.

Ha automatiskt skidrmlas pa samtliga datorer samt krav inloggning for att obehoriga inte
ska komma at information som kan vara kinslig. Ha en 16senordspolicy dir ni bestimmer
komplexitet pa 16senorden, hur ofta de ska bytas och om ytterligare sikerhet beh6vs kring
de delar pa datorn och i nitverket som hanterar personuppgifter. Observera att
webblasaren ofta kan spara inloggningsuppgifterna for enklarare inloggning. Detta skapar
en stor sikerhetsrisk da obehoriga kan logga in utan att veta koder eller anvindarnamn.

Hantering av upptackt intrang

Enligt GDPR ir ni rapportskyldiga om det sker ett intrang hos er dir det finns risk att
personuppgifter har lickt ut. Inom 72 timmar frin det att ni upptacker intrang, ska det
rapporteras till Datainspektionen. Det kan ocksé var aktuellt att ni ska informera de
personer som ni misstinker har drabbats.

Forsok att forbered er sa mycket som mojligt infor ett intrang s ni kan handla snabbt om
det vil hinder. Ta fram en rapportmall {6r att f6renkla arbetet. Skapa rutiner och
checklistor for vad ni ska gora nir ett intrang sker och informera de ansvariga.

Natverket

Precis som med alla andra delar i systemoversikten behover ni se 6ver ert natverk.
Kartlagg hur 16sningen ser ut, vilka leverantorer ni har och sikerstill att er lokala data inte
har obehorig dtkomst.

Tradlosa natverk
Se till att ha l6senordskyddat nitverk och ha separata nitverk for anstillda och gister,
annars kan obehoriga ganska enkelt ta sig in 1 era datorer eller servrar.

Tradbundet natverk

Bestim om externas datorer ska fa tillgang till nitverket om den pluggas i uttagen i
lokalen eller om det bara far vara registrerade datorer. Genom att inte slippa in externas
datorer i det tradbundna nitverket hojer ni sikerheten.
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Hantera registrerade

Information till registrerade personer

Personer vars personuppgifter ni behandlar har ett antal rittigheter enligt GDPR.
Rittigheterna innebar att de registrerade ska fa information om nar och hur deras
personuppgifter behandlas och ha kontroll 6ver sina egna uppgifter. Dirfér har de bland
annat ritt att i vissa fall fa sina uppgifter rittade, raderade eller blockerade, samt att fa ut
eller flytta sina uppgifter. De registrerades rittigheter har utékats, forstirks och
specificerats 1 GDPR jimfoért med personuppgiftslagen.

Rattelse av uppgift

Ritt till rittelse innebér enkelt forklarat att en person kan be er organisation om att fa
felaktiga uppgifter rattade. Personen har ocksa ritt att fa ligga till personuppgifter. Lis
mer om ratt till rittelse pa Datainspektionens webbplats.

Personnummer

Dataskyddsférordningen ger medlemslinderna méjlighet att bestimma villkor f6r hur
nationella identifieringsnummer, det vill sdga personnummer, far behandlas. I Sverige har
det foreslagits att personnummer far behandlas om det ar klart motiverat med hénsyn till
andamalet med behandlingen, vikten av en siker identifiering eller ndgot annat
beaktansvirt skil. Vidare maste 6vriga grundliggande principer och regler om rittslig
grund uppfyllas vid behandlade av personnummer.

Kéansliga personuppgifter
Alla uppgifter som enligt Dataskyddsférordningen riknas som kinsliga personuppgifter
ar uppgifter gillande en persons:

e Hilsa,

e Etniskt ursprung,

e Dolitiska asikter,

e Religits/filosofisk vertygelse,

e Medlemskap 1 fackforening,

e Sexuell liggning,

e Biometriska och genetiska uppgifter (t.ex. storlek pa klidder)

Kinsliga personuppgifter far endast behandlas om det krivs enligt en férfattning (ex.
inom arbetsritt eller hilso- och sjukvard) eller om individen sjilv har samtyckt till det.
Det dr dirfor viktigt att ni ser 6ver vilka personuppgifter ni hanterar och om nigon av
dessa ir kinsliga personuppgifter, ex. allergier, hilsotillstind, storlek pa klader,
fackanslutna osv.

Junior/barn

Vid erbjudande av tjinster till barn sa siger Dataskyddsférordningen att det kan kravas
vardnadshavarens samtycke om barnet ar under 16 ar. Hir har EU:s medlemslinder getts
utrymme att sjilva bestimma aldersgrinsen inom intervallet 13—16 ér. Sverige har i en
utredning som kom i maj 2017 gett forslag att aldersgransen ska vara 13 dr i Sverige. Ett
barn som dr 13 ér eller dldre kan dirfor sjilv samtycka till personuppgiftsbehandling, utan
en vardnadshavares samtycke. Om barnet ska inga ett avtal krivs dock ett medgivande
fran vardnadshavaren for att det ska anses som giltigt.
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